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Seguranc¢a de aplicagOes baseada em informacoes
de contexto

Bruno Assis, Eduardo Barrére

Resumo—A comunicacio entre pessoas, dispositivos, processos
e recursos, esta se tornando cada vez mais frequente. A utilizacio
de dispositivos moveis para efetuar transacoes bancarias, trocar
informacdes pessoais e transferir arquivos multimidia, ja ¢é
natural para os usuarios. Sendo assim, se faz necessario garantir
a confiabilidade e a integridade das informacdes trocadas através
das redes de dispositivos, sejam elas piblicas ou privadas. Os
mecanismos de seguranca atuais tendem a se tornar obsoletos
a medida que os avancos tecnoldgicos ocorrem. Observando
o crescente uso e avango tecnologico dos dispositivos moveis,
e as melhorias em seus sensores, o artigo proposto busca
demonstrar a eficacia de informacdes contextuais, obtidas através
de sensores de dispositivos, como uma ferramenta para prover
um mecanismo de autenticacdo seguro e eficiente.

Palavras chave—Seguranca da informacio, sensivel ao con-
texto, dispositivos moveis.

I. INTRODUCAO

Répido crescimento e evolucdo das diferentes tecnolo-

gias que permitem a comunicagdo entre pessoas, proces-
sos, maquinas ou qualquer outro dispositivo interconectado,
tem facilitado o acesso a informacgdo. Atualmente € possivel
acessar e-mails, ler noticias, realizar transagcdes bancdrias,
enviar mensagens de texto, conversar por video conferéncia,
etc, de forma simples e de facil acesso aos usudrios, através
de dispositivos moveis como smartphones e tablets. Esta
mudanga vem ocorrendo ao longo dos dltimos anos, quando
gradualmente vimos a substitui¢do de computadores desktops,
por dispositivos portateis. Neste cendrio, podemos observar
o aumento no uso de aplicagdes multimidia que permitem
aos usudrios tirar fotos, gravar videos e compartilhar esses
recursos entre seus dispositivos. Esta quantidade de dados
carece de informagdes do contexto em que estdo inseridos.
Em uma foto, por exemplo, é interessante saber onde foi
capturada, quando foi capturada e quem a capturou [1]. Assim,
considerando isso podemos chamar de aplicagbes sensiveis
ao contexto, aplicacdes que nao s6 armazenam os dados
multimidias, mas também utilizam informac¢des do contexto
para prover conteido personalizado para os usudrios [2], [3].
Parte dessas aplica¢des podem utilizar recursos de servidores
web, processamento remoto e armazenamento remoto, seja
para armazenar ou trocar informagdes entre servicos, recursos
e usudrios. Assim vé-se a necessidade de garantir a integridade
e a autenticidade dos dados trafegados na rede, de maneira que
haja confiabilidade entre os dados recebidos e os enviados
e, em caso de roubo da identidade do usudrio, possam ser
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utilizados mecanismos de bloqueio de acesso e de informagao,
para que este ndo tenha suas informagdes roubadas ou sua
identidade violada.

Toda aplicacdo, independente de plataforma que permita
a troca de dados com outro recurso (através de arquiteturas
Cliente-Servidor, Peer-to-Peer ou Hibridas), tem seus dados
expostos através das redes que as interligam, se esta rede € a
internet, torna-se potencialmente inevitivel impedir que esses
dados possam ser capturados e modificados entre o trajeto:
fonte e destino. Sendo assim, um dos primeiros passos para
aumentar a seguranca dos dados [4], seria criptografar os
dados enviados entre os participantes da rede, para que caso
sejam interceptados eles ndo possam ser transformados em
informagdo e utilizados por quem os capturou. Isto resolve
o problema parcialmente, pois ainda deixa sem solucdo por
exemplo, o roubo de credenciais de acesso.

Existem no mercado diversos sistemas operacionais e ar-
quiteturas para dispositivos mdveis, por exemplo: Android,
iOS e Windows Phone. Verificamos que as linguagens de
programacio e as arquiteturas utilizadas nos trés sistemas sdo
diferentes em muitos aspectos. Desta forma, tratar requisitos
de seguranca para cada aplicacdo desenvolvida em cada uma
destas plataformas, seria algo demorado e dispendioso.

Para encontrar uma solucdo vidvel e tentar garantir a legiti-
midade do usudrio que se encontra autenticado na aplicacdo,
ou que esteja enviando dados a esta, podemos utilizar re-
cursos de aplicagdes sensiveis ao contexto, que nos enviam
informagdes que podem ser utilizadas para certificar auten-
ticidade como, por exemplo: a geolocalizacdo do aparelho,
o horédrio em que foram enviados os dados, informacdes do
dispositivo que esta utilizando o aplicativo, formato de midia,
entre outras. Com a posse desses dados, é possivel criar
heuristicas capazes de perceber se quem estd trocando dados
com o servidor é o dono real das credenciais.

Este artigo tem como objetivo propor uma implementagdo
para a deteccdo de acessos indevidos através de heuristicas
configuraveis, que utilizam informagdes sobre o contexto do
dispositivo, assim como sugerir um algoritmo de criptografia
que seja de baixo custo computacional. Estruturalmente, este
artigo € apresentado da seguinte maneira: Conceitos prelim-
inares sdo apresentados na Secdo II, o modelo proposto é
descrito na Secao III, seu funcionamento e os resultados
alcancados s@o detalhados na Se¢do IV. Por fim sdao apresen-
tadas as conclusdes e perspectivas futuras na Segdo V.

II. FUNDAMENTACAO TEORICA

A. Seguranga da informagdo

A preocupacdo com seguranga da informacdo ndo é um
conceito recente e nem tampouco estd restritamente rela-
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cionada a sistemas de informagdo. H4 muito tempo, na época
dos farads ja se usava conceitos de cifra de mensagens,
para tentar esconder o significado de certas escrituras [5],
e ndo tdo distante podemos citar Jilio César, imperador
romano que usava cifras em suas mensagens, que ficaram
conhecidas como cifras de César [5], [6]. Durante a segunda
guerra mundial, era de extrema necessidade que exércitos
aliados pudessem se comunicar através de equipamentos de
rddio, sem que a comunica¢do pudesse ser lida e interpre-
tada pelos inimigos. Deste modo era necessario garantir que
a informagdo permanecesse confidencial. Foi a partir deste
momento que apareceram 0S primeiros avangos no ramo da
criptografia. Apesar dos avangos durante a guerra, a seguranga
da informagdo s6 comecou a se tornar destaque na sociedade
civil depois da invencdo das redes de computadores. Essas
tecnologias permitiram abrir caminho para uma nova forma
de comunicagdo, entretanto, trouxeram novos desafios para a
seguranc¢a da informacao.

B. A importancia da seguranga da informacdo

A informacdo vem gradualmente se tornando um quesito
de primeira importdncia em qualquer organizacdo. Com o
advento e popularizacdo das operagdes de comércio eletronico,
a informag@o tornou-se um ativo valioso para qualquer pessoa
ou corporagdo, sendo imprescindivel armazena-la de forma
confidvel [5]. Podemos dividir a seguranca da informacdo em
duas partes, a parte fisica, e a parte 16gica [5]. Por ser muito
abrangente o foco deste trabalho estd diretamente relacionado
a parte légica da segurancga, ou seja, tratando os requisitos
somente em meios digitais.

Proteger a informac@o, significa que determinados pilares
da seguranca da informacdo possam ser garantidos. Alguns
autores, defendem que tais pilares podem ser divididos em trés
grupos: confidencialidade, integridade e disponibilidade [7],
ou em quatro: confidencialidade, integridade, disponibilidade
e autenticidade [8], [5]. Esses pilares podem ser descritos
brevemente como:

« Confidencialidade: A informacdo deve ser acessada so-
mente por aqueles que tem prévia autoriza¢do para aces-
sar determinado recurso.

o Integridade: A informacdo deve estar correta, ser
legitima e ndo ter sido alterada ou danificada.

« Disponibilidade: A informacdo deve estar sempre
disponivel para ser acessada, caso contrdrio ndo hé ne-
cessidade de se preocupar com seguranga, visto que a
informag@o j4 estaria inacessivel e por conseguinte segura
contra acessos nao autorizados.

« Autenticidade: Devem existir mecanismos que garantam
que a informacdo € proveniente da fonte anunciada.

Com esses pilares garantidos, pode-se comecar a desen-
volver sistemas mais seguros e que sejam mais confidveis.
Apesar de sua importancia, a seguranca deve ser balanceada
com a usabilidade de um sistema de informagdo. Deve-se
implementar niveis de seguranca diferentes para cada tipo
de aplicacdo. Por exemplo, uma aplicacio de mensagem
instantinea, ndo necessariamente precisa ter o mesmo nivel
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de seguranga de uma aplicacdo bancdria, desta forma, mecan-
ismos de seguranca devem ser implementados, visando con-
templar as diferentes necessidades de cada aplicag@o.

C. Criptografia

A criptografia é caracterizada por alguns autores como
a arte ou ciéncia, na qual o objetivo principal é produzir,
criar ou utilizar mecanismos que possam ocultar determinada
informacao, para que esta se torne ininteligivel para um grande
grupo de entidades, e inteligivel para um pequeno e especifico
grupo [9], [10].

O uso da criptografia ndo é recente, ha relatos histéricos que
descrevem que o processo de cifrar mensagens era usado desde
a época da Grécia antiga, que ameagada pelo reino Persa,
utilizou mecanismos de cifras de mensagens para ganhar a
guerra, e se livrar da iminente dominagdo do imperador Xerxes
[4].

Durante a segunda guerra mundial, os Estados Unidos
utilizaram uma técnica de criptografia simples e eficiente que
resultou em grandes vitérias nas batalhas contra o Japao,
a técnica consistia em fazer a comunicacdo entre as tropas
utilizando uma linguagem muito pouco conhecida na época, a
linguagem dos indios Navajo [6].

A técnica de criptografia tem como principio transfor-
mar um texto claro (inteligivel) em um texto oculto (inin-
teligivel), utilizando cifras. Uma cifra pode ser considerada
uma aplicacio da criptografia, através ou nao de um algoritmo
[9], no qual utiliza-se uma chave com o intuito de efetuar
permutacdes entre o conjunto de caracteres de um texto até
que ele se torne ininteligivel para pessoas que ndo estdo
autorizadas a acessarem seu conteddo.

E comum pensar que os algoritmos criptogrificos, ndo
devem ser divulgados com a justificativa de que terceiros, co-
nhecendo o algoritmo, poderiam utiliza-lo para descriptografar
textos cifrados. Este ¢ um engano comum entre os iniciantes no
estudo da criptografia, pois ja é difundido entre os profissionais
e entusiastas de seguranga da informacdo que, algoritmos
criptogréficos, devem ser sempre publicos permitindo assim
que eles sejam validados, testados e verificados pelo maximo
de pessoas possiveis, em busca de falhas de seguranca que
possam comprometé-los.

D. Criptografia por chave simétrica

A criptografia por chave simétrica é assim chamada, porque
executa algoritmos criptograficos que utilizam a mesma chave,
tanto para criptografar, quanto para descriptografar mensagens
[6]. Tais algoritmos, utilizam o principio de transposicdo ou
permutacdo de bits para gerarem o texto criptografado. Isto
significa que, quanto maior o tamanho da chave, mais dificil
se torna obter o texto original. Este tipo de criptografia é
frequentemente utilizada em comunicacdo de dados entre redes
Wi-Fi e, ou, entre dispositivos que necessitam de seguranca
com baixo custo computacional [11]. Alguns algoritmos que se
baseiam neste principio sdo: DES (Data Encryption Standard)
, que € atualmente considerado inseguro pois utiliza chaves de
56-bits; AES (Advanced Encryption Standard) , considerado o
sucessor do DES, utiliza chaves de 128,192 e 256 bits; 3DES
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(TRIPLE DES), que se baseia em aplicar o DES trés vezes de
forma consecutiva e o Blowfish, que utiliza chaves entre 32
até 448 bits [12], [13].

1) Algoritmo AES: O algoritmo AES sigla para Advanced
Encryption Standard, é uma cifra de bloco que permite chaves
de tamanhos de 128, 192 e 256 bits e blocos com tamanhos
de 128bits, € atualmente, o modelo de cifra simétrica adotado
pelo governo dos Estados Unidos. Cifra de bloco consiste em
dividir o texto claro em pequenos segmentos, chamados de
bloco e criptografa-los separadamente, melhorando consider-
avelmente o desempenho do algoritmo. [10], [14]

O algoritmo AES, é computacionalmente seguro pois, uti-
lizando uma chave de 128 bits, o espaco de busca seria
de 228 chaves, isto significa que se existisse uma mdaquina
com 1 bilhdo de processadores trabalhando em paralelo ca-
pazes de verificar uma chave a cada 1 picossegundo, seriam
necessarios 10'° anos para conseguir decifrd-la [6]. Simplifi-
cando, ninguém estaria vivo para esperar e conhecer a resposta.
Além de seguranca, o AES mostrou que possuia o melhor custo
computacional, se comparado a seus concorrentes como DES,
3DES e Blowfish [14].

E. Criptografia por chaves assimétricas

Também chamados de algoritmos de chaves publicas, a crip-
tografia assimétrica, trabalha de maneira diferente: o processo
consiste em gerar duas chaves distintas, sendo uma chamada
de chave publica, que deve ser distribuida publicamente, e uma
chave privada, na qual somente uma entidade a conhece. Com
a chave publica, € possivel criptografar o texto claro e enviar
para a entidade detentora da chave privada correspondente.
A chave publica permite também, verificar a autenticidade
de uma mensagem recebida pela entidade detentora da chave
privada, esse processo € chamado de assinatura [6], [9]. Ja
a chave privada, é capaz de criptografar e descriptografar a
mensagem recebida.

1) Algoritmo RSA: O RSA ¢é um algoritmo de chaves
assimétricas, foi apresentado pela primeira vez em 1977. O
nome se da pelas iniciais dos nomes de seus criadores - Rivest,
Shamir e Adleman, todos pesquisadores do MIT na época [15].
Este algoritmo, € considerado um algoritmo muito seguro ja
que, sobreviveu até hoje a todas as tentativas de quebra-lo.
[6], sua eficdcia é assegurada pela dificuldade computacional
de efetuar fatoracdo e cdlculo de logaritmos modulares de
grandes ndmeros [9]. Suas aplicacdes s@o ilimitadas, sendo
muito utilizado nos protocolos SSL/TLS para distribui¢ao de
chaves simétricas através dos navegadores, assim como o
FTPs, protocolo seguro para troca de arquivos.

O processo de geracdo de chaves pode ser descrito em 5
passos [6]:

o Escolha de forma aleatdria dois nimeros primos grandes

Pe Q.

e Calcule n = p x q.

o Calcule a funcdo totiente em ¢(n) = (p— 1) x (¢ — 1).

« Escolha um inteiro e tal que 1 < e < ¢(n) de forma que

e e ¢(n) sejam primos entre si.

« Calcule d de forma que d x e = 1 X ( mod ¢(n)).

Ao final da execugdo desse processo, teremos a chave
publica como sendo o par de nimeros 7 e e, e a chave privada
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o par de niimeros n e d. Denotando m por um texto plano,
¢ como sendo a mensagem cifrada e n € e como sendo a
chave publica. Para criptografar uma mensagem basta calcular
a fungdo: ¢ = m® x mod n. Da mesma maneira, sendo (n e
d) a chave privada, para descriptografar uma mensagem basta
calcular a fungio m = ¢? x mod n. A tnica desvantagem
deste algoritmo, é que exige que chaves tenham um tamanho
de pelo menos 1024 bits para ter um nivel de segurancga
confidvel, tornando-o lento em aplicacdes que necessitam de
um rapido tempo de resposta [6].

FE. Contexto

Contexto pode ser definido como sendo informacgdes rele-
vantes ou ndo, que caracterizam determinado momento em que
uma aplicagdo ou entidade se encontram [16]. Trés importantes
aspectos sobre contexto podem ser enumerados como: onde
vocé estd, com quem VOcé estd e 0s recursos que se encontram
préximo a vocé. Uma definicdo de contexto pode ser traduzida
como:

Qualquer informacdo que caracteriza a situacdo de
uma entidade, sendo que, uma entidade pode ser
uma pessoa, um lugar ou um objeto considerados
relevantes para a interagdo entre um usudrio e uma
aplicacdo. O contexto € tipicamente a localizacdo, a
identidade e o estado das pessoas, grupos ou objetos
fisicos computacionais [18].

Segundo [17], podemos categorizar o contexto em 4 itens:

o Contexto computacional: rede, conectividade, custo
da comunicacdo, banda passante, recursos (impressoras,
estacdes, etc.).

« Contexto do usuario: perfil do usudrio, posi¢ao, veloci-
dade, pessoas proximas, situagcdo social, etc.

o Contexto fisico: luminosidade, nivel de ruido, temper-
atura e umidade.

o Contexto de tempo: hora do dia, dia/més/ano, semana,
época do ano.

Tais informagdes e outras similares, podem ser utilizadas
para criar aplicagdes que se comportam de maneira difer-
ente dependendo do contexto em que estfo inseridas. Essas
aplicacdes, sdo comumente chamadas de aplicacdes sensiveis
ao contexto [2].

G. Aplicagoes sensiveis ao contexto

Aplicacdes sensiveis ao contexto (ASC), sdo softwares que
utilizam dados acerca do contexto em que estio inseridos, para
tomar decisdes ou fornecer informagdes. Em geral aplicacdes
ndo sensiveis ao contexto, trabalham com os dados explicita-
dos pelos usudrios, ja nas ASC, toda e qualquer informacao
pré-definida como contexto, é também utilizada para permitir
uma maior intera¢do entre a aplicacdo e o usudrio, ou para
fornecer dados estatisticos para o servico fornecido. Uma
ilustracao deste tipo de aplicag@o pode ser visualizada na figura
1.

As ASC, podem utilizar diversas informagdes relevantes,
dos mais variados dispositivos para formar um contexto,
como por exemplo, os smartphones modernos que possuem
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Fig. 1. Em (a) uma aplicagdo ndo sensivel ao contexto, em (b) uma aplicacdo
sensivel ao contexto. [21]

diversos tipos de sensores como: de temperatura, altitude
e pressdo. Além disto, também carregam dados como: a
geolocalizacdo do aparelho, versdao do sistema operacional,
nome do dispositivo, entre outros [2]. As informacdes relativas
ao contexto podem ajudar a desenvolver aplicagdes com mais
interatividade e seguranga para os usudrios. Para exemplificar,
pode-se imaginar uma aplicacdo para um campus universitario,
ela poderia se comportar de maneira diferente em cada local
da universidade, no caso do usuério estar localizado no restau-
rante universitario, a aplicacdo poderia mostrar o carddpio do
dia, em contrapartida se o usudrio se aproxima da biblioteca,
poderia mostrar os livros com devolucdo em atraso.

H. Heuristicas

Heuristicas, sdo técnicas de solucdo de problemas, que tem
como objetivo final obter uma solucdo vidvel, e/ou 6tima
a partir do prévio conhecimento de uma solugdo qualquer.
Embora em alguns casos nao seja possivel encontrar a solugio
Otima para o problema, o uso de heuristicas pode fornecer uma
solucdo final aproximada, tornando-a uma alternativa para a
solugdo de problemas de alta complexidade computacional. De
acordo com [19], heuristicas podem ser descritas da seguinte
forma:
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Uma heuristica é uma técnica que busca alcangar
uma boa solucdo utilizando um esforco computa-
cional considerado razodvel, sendo capaz de garantir
a viabilidade ou a otimalidade da solu¢do encontrada
ou, ainda, em muitos casos, ambas, especialmente
nas ocasides em que essa busca partir de uma
solugdo vidvel préxima ao 6timo [19].

Em geral recomenda-se o uso de heuristicas quando, nao
se conhece um método de resolucdo exato, quando o custo
computacional € alto, ou os recursos computacionais como
memoria e poder de processamento SA0 €scassos.

III. MODELO PROPOSTO

A proposta do médulo de seguranca desenvolvido neste
artigo, foi elaborada para servir também como pardmetro de
implementacdo, para que possa ser desenvolvido em outras
linguagens de programacgdo e arquiteturas que interajam com
aplicagdes sensiveis ao contexto.

O moddulo foi desenvolvido utilizando o padrdo de projetos
MVC (Model, View, Controller) [20], este padrio permite
tratar os requisitos de seguranca separadamente, dividindo-
os em camadas, onde o Model é responsavel pelos objetos
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e consultas ao banco de dados, a View é responsavel pela
visualizagdo do contetido e o Controller, responsivel por
receber requisicdes, enviar respostas ao cliente e também
efetuar a comunicacdo entre o View e o Model.

E de responsabilidade do médulo de seguranga, tratar todas
as requisi¢Oes de entrada e saida entre cliente e servidor, tratar
consultas em banco de dados, efetuar autenticagiao dos usudrios
no sistema e detectar anomalias através de analise do contexto,
este modulo se porta como uma nova camada no modelo
MVC, efetuando um filtro de seguranca entre cada camada. A
figura 2, ilustra o funcionamento do modelo MVC juntamente
com o modulo de seguranca incorporado.

Maédulo
de Seguranca

Controller

Fig. 2. Arquitetura MVC com Mddulo de seguranca

A. Autenticagdo

A autenticagdo através deste médulo se dd em trés etapas,
a primeira etapa necessita da interven¢do do usudrio, podendo
ser atingida através de mecanismos de autentica¢do por login e
senha, ou através de mecanismos integrados como o OAuth2,
protocolo este que é amplamente utilizado pelo Facebook e
pelo Google+. A segunda etapa, ndo hd a intervencdo do
usudrio, e € caracterizada pela autenticacdo do dispositivo
no sistema, através de uma chave cadastrada, esta chave é
transparente para o usudrio e somente o dispositivo e o servidor
a conhecem. A terceira etapa, ¢ feita através da autenticacio
do contexto em que o usudrio estd inserido, e também ndo ha
intervengdo do usudrio.

B. Primeira etapa: Autenticagdo por Login e Senha

Esta forma de autenticacdo € simples e utilizada em alguns
sistemas de informacdo, consiste em cadastrar um nome de
usudrio e uma senha para cada usudrio em um banco de dados,
e solicitar esses dois campos a cada novo acesso ao sistema,
entdo, compara-se esses dois valores fornecidos pelo usudrio
com os valores armazenados no banco de dados e, caso sejam
idénticos, € gerado um token de acesso ao sistema, que pode
ser utilizado para identificar o usudrio logado, liberando o
acesso a recursos aos quais o usudrio tenha permissao.
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1) Autenticagdo por OAuth2: O OAuth2, é um protocolo
de autenticacdo que estd se tornando padrdo para aplicacdes
de redes sociais, grandes companhias como Google, Twitter e
Facebook ji o utilizam e fornecem APIs, para que os desen-
volvedores possam desenvolver mecanismos de autenticacio
baseados neste protocolo.

Provedor de Servigos

Consumidor

Redlrecwona‘usuar\o \L_: Usudrio fornece dados
para o servidor de -

de autenticagio

Redireciona o
usuério de volta
para a aplicagéo

autenticagéo

4
:: Verifica

concess&o
de acesso

Autorizaggo concedida
<
-

l Solicita confirmagéoe ao servidor Fornece Token

»
1 de acesso

Iniclaliza Sesséo

Acesso concedido
<
<

Fig. 3. Autenticagdo através do OAuth2 7

Seu funcionamento € simples, o primeiro passo do usudrio
é acessar uma aplicacdo da qual ele deseja obter recursos,
apOs acessar a aplicacdo o usudrio solicita acesso a um
determinado recurso, como ainda ndo estd autenticado no
sistema, a aplicacdo redireciona o usudrio para o servidor de
autenticacdo, onde este deve fornecer seus dados de acesso.
Ap6s fornecidos e o usudrio autenticado, o servidor o redi-
reciona de volta para a aplicagcdo, esta por sua vez, solicita
uma confirmacio ao servidor para verificar se foi realmente o
usudrio quem fez a requisicao, o servidor de autenticacio entio
responde com os dados do usudrio e um token de acesso. O
token recebido pode entdo, ser utilizado para acessar recursos
da aplicacdo.

C. Segunda etapa: Autenticacdo por chave de seguranca

Ap6s feita a autenticacdo da primeira etapa, neste momento
€ solicitado uma chave de seguranga, que somente o servidor
de aplicagdo e o aplicativo instalado no dispositivo conhecem,
esta etapa serve para autenticar o dispositivo, permitir o
bloqueio em caso de perda ou roubo, além de negar acesso
em caso da violagado por terceiros, dos dados da etapa anterior.
Seu funcionamento se dd da seguinte forma: ao instalar o
aplicativo pela primeira vez, é gerada uma chave unica que
fica armazenada no dispositivo, apds a execugdo da primeira
etapa de autenticag@o, a chave ent@o é enviada ao servidor que
verifica sua autenticidade e, caso esta seja verdadeira, o dispos-
itivo ja foi cadastrado e liberado, sendo assim, a autenticacio
prossegue para a terceira etapa, que é caracterizada pela andlise
do contexto. Caso a chave ndo corresponda com a cadastrada,
o sistema deve gerar uma notificacdo através de e-mail ou

"blog.rivendel.com.br Jwp — content /uploads /2013 /06 /oauth2.png
Acesso em: 15 nov 2014

39

SMS para o dono da conta, perguntando se este deseja liberar
este novo dispositivo, nesta notificacdo consta um cédigo que
serd utilizado para liberar o dispositivo.

D. Terceira etapa: Autenticacdo por andlise de contexto

A terceira e ultima etapa de autenticacdo, ¢ feita através da
andlise do contexto em que o dispositivo estd inserido, e atribui
uma pontuagdo para cada elemento pertencente ao contexto.
As pontuacdes sdo concedidas baseadas nas heuristicas sele-
cionadas, e a aprovacdo da autenticagio € concretizada quando
se obtém uma pontua¢do minima, calculada com base no nivel
de seguranca selecionado para esta etapa.

E. Andlise de contexto

A andlise do contexto é executada em dois momentos, no
primeiro € feita a andlise quando o usudrio tenta se autenticar
no sistema, na terceiro passo de autenticagio, as outras andlises
de contexto, sdo feitas toda vez que o usudrio da aplicagdo faz
uma nova requisicdo ao servidor, isso garante que em caso de
roubo de sessdo ou falha em outros mecanismos de seguranca,
o contexto possa bloquear o acesso indevido a algum recurso.

A cada nova requisicdo, heuristicas sdo utilizadas para
comparar o ultimo contexto armazenado no servidor com o
contexto atual enviado pelo cliente e, para cada heuristica uti-
lizada € atribuido um peso, que tem como finalidade ponderar
a sua importancia e ajustar a andlise priorizando determinados
elementos do contexto. Com base nessas heuristicas, o médulo
de seguranga decide se libera ou ndo o acesso. Se o acesso
for liberado, o sistema entdo atualiza o contexto no banco
de dados, exemplificando, imagine que um usudrio localizado
na cidade do Rio de Janeiro, na data de 15 de novembro as
23:05, envia um arquivo multimidia ao servidor e , logo apés o
envio do arquivo um outro usudrio que possa ter descoberto o
login, a senha e a chave do dispositivo, envia um novo arquivo
um minuto depois, mas agora este usudrio estd localizado no
Acre, as 21:05, pela diferenca de localizagao e de fuso horério,
o acesso € bloqueado, assumindo que houve uma violacdo de
seguranga.

A andlise ndo se limita somente a geolocalizacdo, mas
também utiliza outras informag¢des como, qual o dispositivo
utilizado, qual versdo do sistema operacional, velocidade de
deslocamento, distancia maxima da localizacdo anterior, atraso
de hordrio e delimitagdo de 4rea. Existem intimeras outras
informagdes que poderiam ser utilizadas para aprimorar a
seguranca baseada em contexto como: pressdo atmosférica,
altitude, sensor de batimentos cardiacos, entre outras, porém,
tais informagdes se restringem a dispositivos mais novos e
inviabilizaria o desenvolvimento de um mddulo mais genérico,
como o proposto neste artigo.

F. Heuristicas

Neste trabalho, o conjunto de algoritmos que efetuam a
analise do contexto, somados, constituem uma heuristica,
esta heuristica pode ser balanceada para tentar obter a me-
lhor solu¢do quando se trata de andlise de contexto. Todos
os algoritmos quando obtém sucesso, retornam a pontuacao
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parametrizada nas configuracdes do médulo, ou 0 em caso de
insucesso. As heuristicas utilizadas no médulo sao descritas a
seguir:

« Distancia maxima entre o contexto atual e o contexto
anterior: Verifica a diferencga entre a distdncia do ponto
geogréfico atual enviado pelo usudrio, e a distdncia do
daltimo contexto armazenado no banco de dados, se esta
diferenca estiver dentro do intervalo selecionado, é retor-
nada a pontuacdo atribuida a esta heuristica.

o Velocidade de deslocamento: Verifica a velocidade de
deslocamento calculando a relagcdo distdncia / tempo,
entre a posicdo atual do usudrio, e a do ultimo contexto, se
esta velocidade for menor ou igual do que a estabelecida
no parametro, retorna-se a pontuagao.

o Atraso de data: Verifica se a data da requisicdo atual
€ anterior a da tultima requisi¢do, desta forma pode-se
bloquear o acesso caso haja diferenca entre os relogios
dos dispositivos. Caso a data seja posterior, retorna-se a
pontuacdo parametrizada.

o Analise do dispositivo: Verifica se o dispositivo que fez
a nova requisicao, € igual ao dispositivo que fez a dltima
requisicdo.

o Andlise do S.O: Verifica se o sistema operacional é
idéntico ao que fez a ultima requisicao.

o Delimitacao de area geografica: Pode-se também limitar
o uso do aplicativo por areas geograficas, esta heuristica
estabelece dois pontos para delimitar o raio de uso da
aplicacdo, caso a geolocalizag@o atual esteja dentro raio
selecionado, retorna-se a pontuacdo parametrizada. A
figura 4 ilustra o exemplo de um contexto X (invalido)
e um Y (vélido) para esta heuristica.

Ponto X (invalido)
@

Fig. 4. Heuristica por delimitagdo de drea geografica

Além da selecio das heuristicas, ainda pode ser
parametrizado o nivel de segurancga a ser utilizado, possuindo
trés opgdes: 100% (Seguranca maxima), 60% (média) e 30%
(minima). Supondo que cada heuristica utilize 10 pontos, para
se obter autenticacio no sistema seriam necessarios obter, para
cada configuragdo respectivamente 60, 36 e 18 pontos, a figura
5 ilustra as possibilidades de configuragdo do médulo em
questao.

40

Configuragéo da Heuristica

Parametros Pontuacéao
Distancia Maxima: 507 1
Velocidade a7 1
Maxima:
1
Delay de Data: v
Dispositivo: 1
0.s: cJ 1
A imi - el
Area delimitada: 100
Latitude Ponto A: 39
Longitude Ponto A: 76
Latitude Ponto B: 45
Longitude Ponto B: 80

Nivel de Seguranca Maximo (100%) v

Fig. 5. Configuracdes do médulo de seguranca

G. Geragdo da chave de seguranca

A chave de seguranga contida no dispositivo, pode ser
gerada através da combinag@o dos elementos do contexto no
momento anterior em que € gerada, concatenando-a a um
nimero aleatério suficientemente grande. Em seguida aplica-
se o algoritmo de SHA-1 sobre esses dados, gerando uma nova
chave, este processo torna a descoberta da chave por ataques
por forga bruta, computacionalmente dificil.

H. Seguranca na comunicagdo de dados

Ataques de man-in-the-middle, que consistem em
posicionar-se no meio de um trafego de dados, com o
intuito de interceptar dados sigilosos, podem ser evitados
utilizando criptografia para troca de informacdes entre
cliente e servidor. Para aplicacdes que utilizam como cliente
dispositivos méveis como, celulares e smartphones é de
extrema necessidade que a criptografia, além de segura, seja
eficiente, consumindo o minimo de energia possivel. Para
o trabalho desenvolvido, recomenda-se o uso do protocolo
SSL/TLS no servidor, juntamente com RSA utilizando uma
chave de tamanho minimo de 1024 bits para a troca das
chaves simétricas, € AES com uma chave minima de 128 bits
para troca de informagdes entre o cliente e o servidor, pois é
considerado o algoritmo simétrico mais eficiente, e de menor
custo computacional [14].

IV. VALIDACAO

O estudo de caso, visa efetuar uma prova de conceito nos
mecanismos de autenticacido simples, por OAuth2, pela chave
de seguranca e pelo contexto. Atrelado a isso, sdo simuladas
falhas na primeira, segunda e terceira etapa do processo de
autenticacdo, detectando mudangas bruscas no contexto para
novas requisicdes, com o objetivo de verificar a eficdcia das
heuristicas de andlise do contexto.



ICCEEg: 1 (10) — Junho 2015

A. Simulacdo e configuragcdes

Para os testes a seguir foram utilizadas as seguintes
configuracdes iniciais:

TABELA 1
TABELA (TB_USUARIO) COM CAMPOS DO USUARIO INICIAL
Campo Descricao
login teste @moduloseguranca.com
senha 123456
Id OAuth2 | 800666789956826

Configuracao da Heuristica

Parametros Pontuagao
Distancia Maxima: 500 10
Velocidade 347 10
Maxima:
10
Delay de Data: £
Dispositivo: S 10
0.s: ) 10
A imitada: v
Area delimitada: 10
Latitude Ponto A: 39
Longitude Ponto A: 76
Latitude Ponto B: 45
Longitude Ponto B: 80

Nivel de Seguranga Méximo (100%) v

Fig. 6. Configuracdes iniciais do médulo de seguranca

TABELA 11

TABELA (TB_CONTEXTO) COM CAMPOS DO CONTEXTO INICIAL
Campo Descri¢ao
Versdo do S.O | 7.1.2.
Dispositivo iPhone 5
Latitude 40
Longitude 77
Data 14-11-2014 22:30:58

TABELA IIT
TABELA (TB_DISPOSITIVO) COM CAMPOS DO DISPOSITIVO INICIAL
Campo Descricao
Chave ABCD-EFGH-IJKL-MNOP
Liberado | true

B. Simulagdo de perda de login e senha

Assumindo que o usudrio perdeu, ou teve seus dados da
primeira etapa de autenticacdo violados, ou seja, perdeu seu
login e senha de acesso ao sistema ou teve comprometido
seus dados de acesso ao sistema de autenticacdo por OAuth2.
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Lat: Lng:
40 7

Data e horario
2014-11-17 00:43:11

Dispositivo:
iPhone 5

0Os:
i087.12

Efetue seu Login

teste@moduloseguranca.com

123456

f Entrar com facebook

Lembrar-me

Fig. 7. Primeiro passo violado

O invasor entdo obtém sucesso apenas na primeira etapa,
utilizando as credenciais abaixo:

Como o invasor ndo conhece a chave do dispositivo do
usudrio, o invasor efetua uma tentativa de acesso utilizando
a chave arbitraria "ABCD-ABCD-ABCD-ABCD”, o médulo
de seguranga bloqueia o acesso e responde com a mensagem
ilustrada na figura 8.

Tela de simulagao de um Dispositivo Mobile
(Iphone)
Dispositivo nao cadastrado.

Deve-se enviar um e-mail para o propietario da conta, informando da tentativa de acesso.
Enviar link solicitando a liberagao do dispositivo através do e-mail cadastrado.

Lng:
7

Data e horario
2014-11-17 00:52:19

Dispositivo:
iPhone 5

i087.12

Acessar
Aplicagao

Chave

ABCD-ABCD-ABCD-ABCD

Acessar

Fig. 8. Segundo passo violado
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TABELA 1V
TABELA (TB_CONTEXTO) COM CAMPOS DO CONTEXTO DO ATACANTE
Campo Descricao
Versao do S.O | 7.1.2.
Dispositivo iPhone 5
Latitude 15
Longitude 17
Data 14-11-2014 22:30:58

Como observado, o sistema identifica que a chave do
dispositivo que estd tentando acesso, ndo existe ou ndo estd
atrelada a esse usudrio, e envia um e-mail ou SMS para o dono
da conta informando sobre a tentativa de acesso, e também um
codigo para liberar o dispositivo.

Apés a tentativa de acesso, o sistema responde com a
seguinte mensagem, representada na figura 9.

Tela de simulagao de um Dispositivo Mobile
(Iphone)

Contexto invalido.
Pontuacao:40
Pontuacao para aprovacao:60

Distancia do pto atual ac anterior vale:7222.8
Velocidade de deslocamento:39.633885358707 metras / segundo

Distancia do pto atual ao Ponto A: 7077.7421470975
e —

Fig. 9. Tentativa de violar o terceiro passo (contexto)

C. Simulagdo de perda de chave de seguranca

Assumindo que além dos dados da primeira etapa, a chave
do usudrio também tenha sido comprometida, e que o invasor
se encontra em uma regido diferente da que foi feita na dltima
requisi¢do legitima ao servidor, sendo assim, o contexto do
atacante é descrito na tabela IV, O sistema detecta que a
geolocalizag¢do do usudrio ndo contempla as configuragdes do
médulo, bloqueia o acesso ao sistema e qualquer requisicdo
futura.

V. CONCLUSAO

O constante aperfeicoamento de sensores, dispositivos
moéveis e equipamentos capazes de fornecer dados acerca do
contexto em que estdo inseridos, torna promissor o desenvolvi-
mento de softwares que deixam a experiéncia do usuario mais
objetiva e interativa, além de permitir a oferta de servigos e
conteddos mais precisos para cada perfil.

O desafio de desenvolver um mddulo de seguranca que
fosse desacoplado e independente de arquitetura, foi atingido,
embora limitacdes na quantidade de informacdes sobre o
contexto terem estreitado o nivel de seguranca que poderia ser
obtido, caso fosse possivel utilizar mais informacdes como:
temperatura, altitude, pressdo, e etc, que sdo exclusivas de
dispositivos mais modernos. Ficou evidenciado que, o contexto
€ uma ferramenta valiosa para auxiliar o desenvolvimento
de medidas de segurancas. Foi possivel perceber que a crip-
tografia sozinha ndo soluciona todos os requisitos de seguranga
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mas, deve ser sempre utilizada como ponto de partida, quando
se inicia o desenvolvimento de qualquer projeto que exija
confiabilidade.

Aliado ao uso do contexto, também fica evidente que
tratar a seguranca separadamente em camadas, utilizando o
padrdo MVC para cada etapa de autenticagcdo (usuario, dis-
positivo e contexto), facilitou o levantamento de requisitos
de seguranca da aplicacdo e a implementacdo do projeto.
Como continuidade deste deste trabalho, espera-se que o uso
de contexto possa ser utilizado para prover andlise de risco
em transacdes comerciais, aliando-se a técnicas de inteligencia
artificial.
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