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Resumo — Os avancos tecnoldgicos em circuitos integrados
tem como foco principal a reducéo da dimensdo dos transistores.
No entanto, esta reducéo traz consequéncias indesejaveis, como o
possivel aumento no ndmero de falhas. Neste contexto, este
trabalho tem por objetivo analisar o comportamento de um tipo
de falha permanente que ocorre em transistores MOS chamada
de Stuck-On. Esta falha se caracteriza por manter um transistor
sempre conduzindo, e sua principal caracteristica para detecgédo é
que o consumo de poténcia de um circuito tende a ser muito
maior. Em nanotecnologias, a poténcia total sofre ainda com o
aumento do consumo estatico das novas tecnologias. Isso torna
relevante avaliar o comportamento de portas légicas em
tecnologias nanométricas na presen¢a de falhas Stuck-On. Para
isso, foi adotado um conjunto de portas légicas em tecnologia
CMOS, injetando falhas dnicas Stuck-On nos circuitos e
avaliando os efeitos da falha no consumo de poténcia. Além disso,
este trabalho investiga o impacto de inserir técnicas de tolerancia
a falhas para que o circuito continue em funcionamento correto
mesmo na presenca de falhas. Foi adotada a técnica de TMR nas
portas légicas avaliadas, comprovando a toleréncia a falhas
individuais e demonstrando o impacto nas caracteristicas de
poténcia, desempenho e &rea.

Palavras-chave — Tecnologia CMOS, Portas Ldgicas, Stuck-
On, Tolerancia a Falhas.

I. INTRODUCAO

microeletronica € a area responsavel pela criacdo de

circuitos integrados (CI), visando principalmente o
aumento do desempenho e a reducdo das dimensBes dos
componentes. O circuito integrado é o item mais importante
que estd presente nos produtos eletrbnicos modernos. Ele é
composto de varios dispositivos semicondutores constituidos
sobre uma pastilha de silicio.

Devido a miniaturizagdo dos componentes, podemos obter
arquiteturas eletrénicas bastante complexas em uma pequena
area. Com o0s componentes em escalas muito menores, 0s
produtos eletr6nicos atuais apresentam um aumento no
nimero de funcionalidades, assim como um aumento no
desempenho.
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Em meados de 1965, Gordon E. Moore constatou que a
cada periodo de 18 meses 0 nimero de transistores de um chip
aumentaria em 100%, mantendo os custos de fabricacdo
constante [1]. Assim, surgiu a Lei de Moore, que até hoje guia
a evolucdo tecnologica e comercial de processadores.
Observando o réapido desenvolvimento da indlstria desde a
introdugdo do circuito integrado, a Lei de Moore foi criada a
fim de tentar entender e até mesmo prever 0s préximos passos.
As industrias de semicondutores passaram a se basear nesta lei
para tracar seus objetivos de producdo, investindo em muitas
pesquisas e desenvolvimento para manter o ritmo dos avangos
tecnoldgicos.

Os avangos tecnoldgicos em circuitos integrados tém como
foco principal a redugdo das dimensBes dos transistores.
Transistores menores representam menores areas para 0S
circuitos, maior fator de integracdo, melhor desempenho e
menor consumo de poténcia. Além dos beneficios trazidos aos
circuitos, essa reducdo a escalas nanomeétricas também trouxe
efeitos indesejaveis, como 0 aumento dos efeitos devido ao
envelhecimento, & variabilidade, as correntes de fuga, assim
como, 0 aumento do nimero de possiveis falhas [2].

As falhas podem ser consideradas como uma operacao
incorreta no sistema, que pode ter sido originada de erros de
projeto, defeitos de fabricagdo ou interferéncia externa [3].
Elas podem ser de carater permanente ou transiente. Falhas
permanentes sdo aquelas que uma vez que 0 componente
falha, ele nunca volta a funcionar corretamente. Enquanto as
falhas transientes sdo aquelas que possuem duracdo limitada,
causada por um mau funcionamento temporario. Tais falhas
podem também ser intermitentes, ocorrendo repetidamente por
curtos intervalos de tempo.

Além disso, falhas podem ser classificadas em falhas de
software ou falhas de hardware. Falhas de software estdo
relacionadas com as etapas de engenharia de software e de
desenvolvimento de programas. Por outro lado, falhas de
hardware estdo relacionadas a falhas que afetam componentes
do sistema computacional. Falhas de hardware podem
acontecer em diferentes niveis do projeto, podendo ser
divididas em falhas de projeto, falhas de portas ldgicas e
falhas em transistores.

Existem dois principais tipos de falhas permanentes que
ocorrem em transistores MOS, as falhas Stuck-On e as falhas
Stuck-Open. As falhas Stuck-On se caracterizam por fazer com
que o transistor conduza permanentemente, independente da
tensdo aplicada ao seu terminal de controle, o gate.
Diferentemente das falhas Stuck-On, as falhas Stuck-Open se
caracterizam por fazer com que o transistor opere sempre



como uma chave aberta, independe da tensdo aplicada ao
terminal de controle.

O aumento destas falhas permanentes em nanotecnologias
torna relevante reavaliar o comportamento de circuitos na
presenca destas falhas. Neste contexto, este artigo foca na
analise do comportamento de portas ldgicas em tecnologias
nanomeétricas na presenca de falhas Stuck-On. Por manter
transistores constantemente conduzindo, falhas Stuck-On tem
impacto consideravel no consumo de poténcia de circuitos.
Em nanotecnologias, 0 consumo estatico aumentou
consideravelmente, e este artigo investiga como falhas Stuck-
On afetam tanto a poténcia dindmica como estatica de
circuitos atuais.

Na préxima secdo serdo explicados conceitos fundamentais
para a melhor compreensdo deste artigo. A secdo Il é
destinada a mostrar conceitos sobre tolerancia a falhas. O
comportamento das falhas Stuck-On, bem como as suas
propriedades serdo apresentadas na se¢do IV. A secdo V fala
sobre as falhas Stuck-On em tecnologias atuais. A sec¢do VI
mostra as portas l6gicas analisadas neste artigo. A segdo VII
apresentara os experimentos realizados e os resultados obtidos
com e sem a presenca da falha. Resultados referentes a
aplicacdo de uma das técnicas de tolerancia a falhas é
mostrado na secdo VIII. E por fim, a secdo IX contém as
conclusdes.

Il. CONCEITOS FUNDAMENTAIS DE MICROELETRONICA

Esta secdo tem como objetivo apresentar alguns conceitos
importantes da area da microeletronica e tolerancia a falhas.
Estes conhecimentos sdo necessarios para que haja uma boa
compreensdo dos experimentos e resultados deste artigo.

A. Transistores MOS

O transistor MOSFET (Metal Oxide Semiconductor Field
Effect Transistor), que também pode ser chamado pela
abreviacdo MOS, é um componente elétrico que esta presente
em todos 0s produtos eletrdnicos existentes.

E composto basicamente por quatro terminais que
chamamos de dreno (drain), fonte (source), porta (gate) e
substrato (bulk). Sua estrutura é mostrada na Fig. 1. As trés
camadas basicas que constituem um transistor sdo: o metal; o
oxido de silicio que isola o gate do restante do transistor; e o
semicondutor (substrato) que é formado por silicio
monocristalino [4].

Porta
Fonte (Gate)

Dreno
(Source) Si0,

Polisilicio  (Drain)

Fig. 1. Estrutura do transistor MOS

A Fig. 2 mostra a estrutura do transistor no espaco
tridimensional para ilustrar as duas principais dimensfes do
canal: a largura (width; W) e o comprimento (length; L). S&o
essas as medidas responsaveis por definir as principais
caracteristicas elétricas dos transistores.

Fig. 2. Dimensoes do canal do transistor

O comprimento (length; L) corresponde ao comprimento do
canal, isto é, a tecnologia utilizada pelo transistor. Quando
falamos que uma tecnologia é de X nandmetros, queremos
dizer que o a distancia entre as difusGes também é de X
nandmetros. Esse valor normalmente é fixo para todos os
transistores de um circuito digital.

A largura (width; W) estd relacionada com o fluxo de
corrente que ira passar pelos transistores quando eles estdo
conduzindo. Este valor pode ser variavel para os transistores
de um circuito digital. Portanto, quando circuitos integrados
sdo projetados, € de grande relevancia o dimensionamento da
largura W dos transistores.

B. Funcionamento dos transistores

Os transistores MOS podem ser considerados dispositivos
de trés terminais que se comportam como chaves ldgicas, onde
o valor l6gico no terminal de controle (gate) determina a
existéncia ou ndo de conexdo entre os outros dois terminais
(source e drain) [5]. A fig. 3 mostra o funcionamento.

Existem dois tipos de transistores MOS: o NMOS que
conduzird quando o valor logico ‘1’ for aplicado em seu
terminal de controle; e o PMOS que apresenta o
comportamento contrario, e conduzira quando o valor l6gico
‘0’ for aplicado no gate.
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Fig. 3. Simbologia e funcionamento dos transistores MOS como chave
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Ha um valor de tenséo especifico que, quando aplicado ao
terminal de gate, indica a troca no modo de operagdo do
transistor [4]. Essa troca pode ser de conducdo (On) para corte
(off) ou vice-versa. Este valor de tensdo é chamado de tenséo
de limiar ou tenséo de threshold (Vy,).

Os transistores NMOS sdo formados pelo substrato com
cargas positivas (lacunas) e por dois blocos com dopantes de
carga negativa (elétrons). Quando uma tensdo positiva é
aplicada no gate (V.), 0s elétrons presentes no substrato sdo
atraidos e as lacunas sdo repelidas.

Quando a tensdo de gate for suficientemente maior do que a
tensdo de threshold (Vs >Vy), um canal serd formado. Este



canal terd elétrons que flutuam entre o dreno e a fonte
carregados com cargas negativas [6]. Sendo assim, um
transistor NMOS funciona idealmente como chave fechada
quando VG > Vth e como chave aberta quando Ve < Vth. Este
comportamento pode ser verificado na Fig. 4.

0 <V(G) < Vth V(G) > Vth
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Fig. 4. Mecanismo de funcionamento do transistor NMOS [4]

Os transistores PMOS possuem comportamento similar aos
transistores NMOS, contudo a polaridade das cargas é
invertida. O substrato é composto por cargas negativas e 0s
blocos com dopantes por cargas positivas. Além disso, o
substrato no transistor PMOS ¢ ligado a fonte de alimentagéo
(Vpbp), assim qualquer tensdo aplicada a gate que for menor do
que Vpp sera considerada negativa. Com essa tensdo negativa,
os elétrons presentes no substrato sdo repelidos e as lacunas
sdo atraidas. Sendo assim, o transistor PMOS funciona
idealmente como chave fechada quando Ve < Vth e como
chave aberta quando Ve > Vth.

Vamos considerar a tensdo de threshold de um transistor
NMOS, isto é, que conduz corrente quando Ve > Vth. Quando
os valores de tensdo estdo préximos ou abaixo de Vith,
dizemos que o circuito esta operando em near-threshold ou
subthreshold, respectivamente.

Idealmente, ndo deveria existir corrente quando o transistor
esta cortado (Ve < Vth). Entretanto, como mostrado na Fig. 5,
a conducéo de corrente inicia ainda quando a tensdo no gate é
menor do que Vth. A corrente de subthreshold aumenta
drasticamente de acordo com a reducéo da tensdo de threshold

[6].
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C. Légica com transistores

Dentro de um circuito é possivel interligar os transistores
por meio de associa¢Bes. O comportamento das associa¢es
varia conforme a ligagdo entre eles, as quais podem ser em
série ou em paralelo. Também podem existir outros tipos de
ligagBes que ndo se classificam nem como série e nem como

paralela, permitindo que qualquer funcdo légica possa ser
construida.

A associacdo em série (Fig. 6) consiste em colocar 0s
transistores em sequéncias, ou seja, ligar o dreno do transistor
A na fonte do transistor B ou vice-versa. Além disso, pode-se
perceber que apenas havera fluxo de corrente quando todos os
transistores associados estiverem polarizados como chave
fechada. Desta forma, pode-se afirmar que transistores em
série emulam a logica E.

A B A B
£ L L L
x = LT Ly xJL_TLY
(a) (b)
Fig. 6. Associacdo em série de transistores (a) PMOS e (b) NMOS

A associacdo em paralelo (Fig. 7) ocorre quando dois ou
mais transistores estdo ligados entre dois pontos (X e Y), ou
seja, liga o dreno dos transistores A e B ao ponto X e a fonte
dos transistores A e B ao ponto Y ou vice-versa. SO ndo
havera fluxo de corrente se ambos os transistores estiverem
operando como chaves abertas. Desta forma, é possivel
afirmar que transistores em paralelo emulam a légica OU.

X X

S i SRR .
Y Y
(a) (b)

Fig. 7. Associacdo em paralelo de transistores (a) PMOS e (b) NMOS

D. Portas Ldgicas

As portas ldgicas de um circuito integrado sdo formadas por
transistores que sdo interligados de forma a executarem a
funcdo logica desejada, sendo capaz de gerar em sua saida um
determinado nivel 1dgico em fun¢do das suas entradas.

O uso da tecnologia CMOS (Complementary Metal-Oxide-
Semiconductor) ganhou destaque, pois apresenta um consumo
de poténcia muito inferior ao da tecnologia NMOS, que foi
intensamente usada até o inicio dos anos oitenta.

As portas légicas CMOS sdo compostas por transistores
MOS, de modo a formar dois planos: o plano pull-up e o plano
pull-down [6], a representacdo destes planos pode ser vista na
Fig. 8.
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Fig. 8. Esquema geral das portas l6gicas CMOS



O plano pull-up é composto de transistores do tipo PMOS,
sendo responsavel por ligar VDD até a saida da porta ldgica.
Os transistores do tipo NMOS fazem parte do plano pull-
down, e tem como fungéo formar um caminho que ligue GND
a saida. Esses planos sdo logicamente complementares, isto é,
a partir do momento em que um plano esta conduzindo,
apenas esse plano conectard a saida a um dos terminais de
alimentacéo.

Como a légica CMOS ¢ voltada para a construgdo de logica
negada, as portas logicas consideradas como basicas sdo o
inversor, a NOR e a NAND. O inversor é o responsavel por
inverter o valor de entrada. As portas NOR e NAND séo o
inverso das funcbes OR e AND, respectivamente. A Fig. 9
mostra o simbolo, a tabela verdade e o diagrama esquematico
(arranjo dos transistores) para estas portas légicas CMOS
bésicas.
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Fig. 9. Simbolo, tabela verdade e esquematico das portas l6gicas (a) inversor,
(b) NAND e (c) NOR

E. Caracteristicas elétricas de portas légicas

Existem duas caracteristicas elétricas fundamentais quando
lidamos com portas Idgicas, o desempenho e a poténcia.

Para melhor entender o consumo de poténcia, é importante
saber como ela é composta em circuitos CMOS. O célculo da
poténcia é dividido em duas partes, ao qual chamamos de
poténcia estatica e poténcia dindmica. A composi¢do da
poténcia total do circuito é mostrada em (1).

ProtaL = Pestatica + Poinamica (1)

A poténcia dindmica é consumida enquanto o circuito esta
mudando de estado, isto é, pelo carregamento e
descarregamento de capacitancias existentes nas conexdes e
nos gates dos transistores MOS. Ja a poténcia estatica é
consumida enquanto o circuito ndo estd mudando de estado,
ou seja, estd em uma condicdo estdtica. Essa poténcia era
praticamente nula e desconsiderada, porém com a redugdo da
tecnologia ela deixou de ser desprezivel.

Idealmente, quando o transistor esta cortado, considera-se
que ndo ha nenhuma corrente passando por ele. Porém, na
préatica esta afirmacdo é incorreta, ja que existem correntes de
baixa magnitude que geram consumo estatico [5]. Estas
correntes sdo chamadas de correntes de fuga, e estdo se

tornando maiores a medida que a dimensdo dos transistores
vem diminuindo.

As correntes de fuga consideradas como mais importantes
sdo a corrente de subthreshold e a corrente através do dxido de
gate (Fig. 10). A corrente de subthreshold ocorre entre 0s
terminais de fonte e dreno quando o transistor ndo esta
conduzindo. Sua magnitude se tornou elevada devido a
reducdo da tensdo de threshold, necessaria para manter o
desempenho dos dispositivos a reduzidas tensbes de
alimentacdo. Esta reducdo na tensdo de alimentacdo foi
necessaria para estabilizar o consumo dindmico que estava
aumentando a cada nova tecnologia, devido a grande
integracdo de dispositivos em nanotecnologias.

A corrente através do 6xido de gate ocorrerd sempre que
existir uma diferenca de potencial através do éxido, podendo
estar presente quando o transistor estd conduzindo ou nao.
Essa corrente teve aumento devido a reducédo da espessura do
Oxido para controlar outros efeitos.

subthreshold
leakage

ll gate leakage

I
B

Fig. 10 — Principais correntes de fuga [4]

A segunda caracteritica se refere ao desempenho de um
circuito, o qual é medido através dos atrasos.  Os atrasos sdo
responsdveis por medir a diferenca de tempo entre uma
variacdo em um sinal de saida e a varia¢do do sinal de entrada
que gerou a transi¢cdo na saida [7]. Para que se possa comparar
um circuito em termos de desempenho é importante simular os
tempos de propagacdo denominados de delay high-low
(TpHL) e delay low-high (TpLH).

Os tempos de propagac¢do sdo medidos como o tempo que
uma transicdo na saida (Vout) demora a chegar até 50% do
valor de Vpp a partir do momento que a entrada (Vin) diminui
50% do valor de Vpp. Os intervalos para medir os atrasos de
propagacdo podem ser vistos na Fig. 11.

Vin
50%
."-\ t
toHL | :
Vout - pHL-i i—-tpLH
% 50%
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Fig. 11. Atrasos de propagacao (Rabaey, et al., 2002)

Quanto maior forem os atrasos, mais lento sera o circuito e
consequentemente menor serd seu desempenho. Para cada
porta légica analisada, os atrasos devem ser medidos
considerando todos os arcos das fungdes logicas. Um arco, se



tratando de circuitos eletronicos, se refere a transicdo que
apenas uma variavel de entrada é transicionada.

F. Dimensionamento das portas légicas

Para equalizar o tempo de resposta dos transistores PMOS e
NMOS de um circuito, é necessario dimensionar 0s
transistores para aumentar a sua velocidade. Os transistores
PMOS séo aproximadamente duas vezes mais lentos que os
transistores NMOS, em fungdo disso, uma regra basica de
dimensionamento indica que a largura (Wp) dos transistores
PMOS deve ser aproximadamente duas vezes a largura (Wn)
dos transistores NMOS para obter desempenho semelhante.

Uma das principais técnicas adotadas para o
dimensionamento de portas logicas é o Logical Effort, também
conhecido em portugués como Esfor¢o Logico. Com esta
técnica é possivel obter estimativas de atrasos em circuitos
CMOS haseados apenas na topologia do caminho
combinacional [8].

O Logical Effort busca amenizar o atraso de propagacdo de
uma porta légica a partir do redimensionamento dos
transistores de um circuito. Quanto maior for a largura do
transistor, menor serd o atraso produzido por ele. A Fig. 12
mostra dois exemplos de dimensionamento por Esforgo
Légico considerando um inversor e a porta ldgica NAND.

O Esforgo Légico determina que quando existem arranjos
de transistores em série deve-se duplicar a largura (W) de
todos eles. Quando os transistores estdo em paralelo ndo é
preciso modificar a sua largura. Além disso, transistores
PMOS serdo sempre duplicados por serem mais lentos que
transistores NMOS.

VDD
ax 4x
VDD A - B
2x ouTt
A ouT A 2%
1x
B 2x
GND
GND
(@) (b)

Fig. 12. Dimensionamento por Esforgo Légico no (a) inversor e na (b) NAND

G. Variabilidade de Processo

E normal que em processos de fabricagdo nanométricos
acontecam pequenos desvios nas dimensdes de alguns
dispositivos. Estes desvios recebem o nome de variabilidade
[9]. Considerando o processo de fabricacdo de transistores
com tamanhos diferentes, percebe-se que a variacdo sera
sempre mais acentuada nos dispositivos com tamanhos
menores [10]. A principal desvantagem da variabilidade é a
incerteza sobre o funcionamento esperado do circuito quando
analisamos desempenho e poténcia ap6s a fabricacdo
[11][12][13].

H. Efeitos de envelhecimento

O envelhecimento dos circuitos também tem uma grande
influéncia no desempenho dos transistores. Varias pesquisas
tem mostrado que a corrente de saturacdo do transistor
degrada ao longo dos anos por causa do desgaste do éxido [4].
A tendéncia é que esta degradacdo aumente a medida que
novas tecnologias de transistores forem criadas [14][15].

I1l. TOLERANCIA A FALHAS

As falhas em sistemas de computacdo sdo inevitaveis,
porém, suas consequéncias podem ser controladas pelo uso de
técnicas adequadas. Alguns métodos impedem, por exemplo, a
perda de dados, os colapsos no sistema e a interrupcdo no
fornecimento de algum servico [16].

As técnicas de tolerancia a falhas permitem que o sistema se
comporte de maneira aceitavel. Mas, mesmo assim, conhecer
0s motivos que levaram o projeto a apresentar falha, estudar a
falha ocorrida, tratar os problemas gerados por ela e recuperar
os dados apds sua ocorréncia, € de fundamental importancia
para garantir um bom funcionamento de um sistema.

Nas proximas subsec¢des serdo apresentados os conceitos de
falhas, erros, defeitos e tipos de mascaramentos. Também
serdo apresentadas algumas técnicas de tolerancia a falhas.

A. Falha, erro e defeito

Toleréncia a falhas € uma éarea de pesquisa bem abrangente,
envolvendo pesquisadores de diferentes linhas de pesquisa, em
diferentes niveis de abstracdo. Sendo assim, € comum ver
varios pesquisadores usarem um mesmo termo para nomear
diferentes conceitos de falhas. A fim de evitar conflitos entre
termos e significados, o artigo ira considerar falha, erro e
defeito de acordo com [3].

As falhas sdo consideradas como uma condigdo inesperada,
que poderd ou ndo levar um sistema a atingir estados
anormais. Normalmente, a falha é a causa raiz do efeito
andmalo que poderd ser observado. Falhas podem ser
originadas de erros de projeto, defeitos fisicos ou
interferéncias externas.

Dependendo das funcionalidades afetadas, uma falha podera
levar a um erro, isto €, uma alteragdo indesejada no estado do
sistema. Assim, define-se que um sistema estard no estado
errdbneo se 0 processamento posterior, a partir do momento
que ocorreu a falha, conduzir a um defeito. Um defeito é
definido como um desvio da especificacdo do circuito, e ndo
pode ser tolerado, apenas evitado.

Na Fig. 13 é mostrada uma simplificacdo para estes
conceitos, classificando eles em trés universos: 0 universo
fisico onde ocorrem as falhas, o universo da informacéo onde
acontecem 0s erros e o terceiro, o universo do usuario onde
aparecem os defeitos [17].
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Fig. 13. Simplificacdo de falha, erro e defeito

B. Mascaramentos

O mascaramento permite que um sistema apresente uma
resposta correta mesmo na presenca de falhas. Neste caso, a
falha ndo ira levar a um erro, pois sdo mascaradas em sua
origem. Consequentemente também ndo havera defeitos
visiveis ao usuario de um sistema. Existem trés principais
mascaramentos:

1) Logico
O mascaramento logico (Fig. 14) vai ocorrer quando em
algum né do circuito ocorrer uma falha, porém a saida da
porta ldgica ndo vai depender da parte afetada. Sua saida
pode ser determinada apenas pelas entradas ndo atingidas
pela falha.

Fig. 14. Mascaramento LAgico

2) Elétrico
O mascaramento elétrico (Fig. 15) ocorre quando um
pulso se propaga através das portas ldgicas, mas €
atenuado pelo caminho do circuito. Assim, ele é extinguido
antes de ser armazenado por um elemento de memoria.

Fig. 15. Mascaramento Elétrico

3) Janela de Amostragem
Este mascaramento ocorre quando um pulso transiente se
propaga através do circuito até um elemento de memoria,
porém durante a sua transicdo ndo ocorre transicdo do
relégio, ou seja, o pulso atinge as linhas de dados fora da
area da janela de amostragem. Assim, este pulso ndo chega
a ser armazenado na memoria (Fig. 16).
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Fig. 16. Mascaramento por janela de amostragem

C. Técnicas de Tolerancia a falhas

Técnicas de tolerancia a falhas sdo responsaveis por garantir
o funcionamento correto de um sistema mesmo com falhas. A
maioria das técnicas de tolerancia a falhas é baseada em
redundancia, exigindo componentes adicionais ou algoritmos
especiais [16].

A aplicagdo de redundancia para criar técnicas de tolerancia
a falhas pode ser de vérias formas. A Redundancia Modular
Tripla (TMR) é um dos métodos mais tradicionais para inserir
tolerancia a falhas em projetos de hardware. O TMR (Fig. 17)
consiste em triplicar o hardware fazendo com que a mesma
funcdo seja realizada em paralelo. Essa técnica gera entradas
para um circuito de votacdo que retorna o voto da maioria
observando a saida dos trés médulos, resultando em apenas
uma saida final. As desvantagens que essa técnica provoca sao
0s aumentos da &rea ocupada e do consumo de poténcia [18].
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Fig. 17. Arquitetura da Redundancia Modular Tripla (TMR)
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O votador também é um componente do sistema e,
portanto, esta sujeito a ocorréncia de falhas. No entanto, sem
replicé-lo ele passa a ser um ponto Unico de falhas. A solucéo
para contornar a fragilidade do votador também é triplica-lo
ou realizar a votagdo por software.

IV. FALHAS STUCK -ON

Dentre as consequéncias da reducdo da tecnologia estad o
aumento de componentes em uma mesma area. Quanto maior
0 nuimero de componentes, maior sera a probabilidade de um
circuito apresentar falhas.

O objetivo dessa secdo é apresentar 0 comportamento de
uma das falhas permanentes que ocorre em transistores MOS,
conhecida como Stuck-On [18]. Quando essa falha ocorre em
um componente, este nunca mais voltara a funcionar
corretamente.

O resultado de uma porta l6gica com as falhas Stuck-On
pode se propagar dentro de um circuito, fazendo com que a
saida seja diferente do esperado. Por outro lado, em alguns
casos, as falhas sdo mascaradas, ndo prejudicando a saida final
do circuito. Os transistores de um circuito podem ser
modelados como chaves e seu controle é feito através da



tensdo aplicada no termina de gate, que indicara o regime de
operacdo do transistor, ou seja, se existe ou ndo um fluxo de
corrente.

Um transistor com falha Stuck-On (SOnF) conduz
permanentemente, independente do sinal aplicado ao terminal
de porta. A fim de exemplificar o efeito causado pelas falhas
Stuck-On, a Fig. 18 mostra a porta légica NOR2 com sua
tabela verdade correta e com falha. Neste exemplo, considera-
se que a falha ocorreu no transistor NMOS N1 da rede pull-
down.

Para entender o comportamento dessa falha, foi verificado
cada estado da tabela verdade. Na porta Idgica NOR2 abaixo,
a SOnF estd inserida em um transistor que faz parte da
associacdo em paralelo. Os efeitos da falha se manifestardo se
os dois transistores da rede pull-up estiverem conduzindo
juntos, formando um caminho entre VDD e a saida do
circuito.

VDD
P1 —q
X1 P4N1 [P2H2 | OUT | OUT*
Pz_q 0 1] 1 X
———our | oj1lo]o
- 1 il o il
1 11|00
On GND
N1 —| j-n2
GND

Fig. 18. Falha Stuck-On na porta I6gica NOR2 com sua saida esperada (OUT)
e sua saida obtida (OUT*)

Para o vetor AB = 01, o transistor PMOS P1 esta
desligado, fazendo com que a rede pull-down coloque na saida
o valor logico correto. De forma semelhante ocorre com o
vetor AB = 10, a diferenca é que o transistor PMOS P2 que
esta desligado. Para o vetor AB = 11, ambos os transistores da
rede pull-up estdo desligados, também gerando um resultado
correto.

Entretanto, o vetor AB = 00 faz com que a falha seja
percebida na saida do circuito. Com esse vetor, os dois
transistores da rede pull-up estdo ligados. Como a falha esta
no transistor NMOS N1, tanto a rede pull-up como a rede pull-
down estdo conduzindo juntas, gerando um curto-circuito.
Quando um curto-circuito ocorre, provoca um consumo de
poténcia excessivo e a saida poderd ser um estado l6gico
incorreto [4].

Para simular este tipo de falha é necesséario forgar os
transistores PMOS ou NMOS a permanecerem sempre
fechados através do terminal gate (Fig. 19). Quando a falha
for injetada nos transistores da rede pull-up, o terminal gate
recebera o valor légico zero. Porém, quando a simulacdo da
falha estiver em transistores da rede pull-down, o valor ldgico
um deve ser atribuido ao terminal de controle de porta.

VDD vDD
P1 —q P1 —q
X1 X1
P2 — P2
ﬁ ouT ﬁ ouT
1 1
G&D GND
N1=1 —{ I- N2 I- N2
GND GND

Fig. 19. Insercdo de SOnF pelo terminal de controle de porta

O estado da tabela verdade que faz a saida apresentar um
curto-circuito vai depender de qual transistor a falha esta
injetada. Na porta légica NOR2, com a falha no transistor
NMOS N1 ou no transistor NMOS N2, o estado que apresenta
falha é o AB=00. Se a falha estivesse injetada no transistor
PMOS P1 ou no PMOS P2, os vetores que poderiam gerar um
curto-circuito seria AB=10 e AB=01, respectivamente.

Quando analisamos falhas, o ideal é sempre fazer duas
simulacdes: uma para obter o resultado esperado e outra para
ver o resultado obtido com a insercdo da falha. A primeira
simulacio efetuada tem o intuito de validar o circuito
logicamente, isto é, verificar se um circuito estd cumprindo a
sua funcdo. Um circuito cumpre sua funcdo enviando um
resultado para a saida quando recebe determinada condicéo de
entrada. Esta analise tem importancia, pois se o circuito ndo
estiver um funcionamento correto, qualquer outra simulagéo
ird fornecer inconsisténcia nos dados.

A Fig. 20 mostra o resultado para a validacdo logica da
porta NOR2, onde a cada 200ns de simulacdo, o estado légico
da tabela verdade é modificado. A segunda simulacéo teve por
objetivo mostrar o comportamento da mesma porta NOR2
quando ¢ inserida uma falha no transistor NMOS N1, sendo o
resultado obtido é mostrado na Fig. 21. Ambas as simula¢fes
foram realizadas na tecnologia preditiva de 45nm [19].
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Fig. 20. Validagéo légica para porta l6gica NOR2 com SOnF
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Fig. 21. Porta Légica NOR2 com SOnF no transistor PMOS P1

Para testar falhas Stuck-On em circuitos CMOS é
necessario pelo menos um vetor de teste. Este tipo de falha
ndo gera atrasos, entdo independente da frequéncia analisada
sempre terd a falha ou nunca terd. Os mascaramentos podem
ocorrer, fazendo com que a falha ndo seja acusada na saida.

A definicdo de qual vetor de teste vai ser utilizado, vai
depender de qual transistor do circuito a falha estd injetada,
podendo acontecer de uma mesma porta légica ter varios
vetores de teste diferentes.

O namero total de vetores de teste que podem ser gerados
(Veste) para uma porta légica de E entradas é dado por (2).

VTeste = Z(E) 2

V. FALHAS STUCK-ON EM NANOTECNOLOGIAS

A evolucdo dos circuitos integrados sé foi possivel devido a
reducdo das dimensBes da tecnologia que permitiu a
integracdo de mais transistores em um unico chip. Com a
reducdo da escala de fabricagdo de transistores as escalas
nanométricas, muitas novas caracteristicas passaram a
influenciar o comportamento dos transistores.

A poténcia consumida vem crescendo de acordo com a
reducdo da tecnologia e tem sido uma importante restrigdo de
projeto [20].

Sendo assim, quando falamos em falhas Stuck-On em
nanotecnologias, o principal efeito indesejado que ocorre nos
circuitos € o consumo de poténcia, isto ocorre porque o
comportamento da falha é manter o transistor falho sempre
conduzindo (podendo gerar um curto-circuito).

VI. AVALIAGAO DE PORTAS LOGICAS COM FALHAS STUCK-
ON

Os experimentos realizados para avaliar as falhas Stuck-On
consideraram quatro portas ldgicas. As portas I6gicas
utilizadas foram a NAND de duas entradas (NAND2), NOR
de duas entradas (NOR2), XOR de duas entradas (XOR2) e a
AOI21, que podem ser vistas na Fig. 22. Cada uma das quatro
portas légicas foi analisada em quatro tecnologias preditivas:
45nm, 32nm, 22nm e 16nm, adotando modelos tecnologicos
de High Performance (HP) [21].
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Fig. 22. Circuitos utilizados nos experimentos

A partir da descri¢do de cada uma das portas ldgicas com
suas respectivas tecnologias, foram feitos experimentos para
avaliar o impacto do consumo de poténcia total e estatico.

Para realizar as simulagfes foi escolhido o simulador
elétrico NGSpice por oferecer suporte suficiente para
realizagdo dos experimentos desejados. O simulador elétrico
NGSpice permitiu a configuragdo em relacdo ao
dimensionamento, as ligagdes entre os transistores e dos
valores de voltagem, possibilitando a construgdo das portas
I6gicas desejadas. Também permite realizar simulagBes com
diferentes tecnologias de transistores, carregando um arquivo
contendo as especifica¢fes do modelo a ser utilizado.

A poténcia total (3) foi calculada através da integral da
corrente fornecida pela fonte de alimentacdo ao circuito,
dividida pelo periodo de tempo analisado e apés, multiplicado
pela tensdo da fonte de alimentag&o.

PTOTAL = Vpp * o/ i.dt €))
At

A poténcia total foi medida junto com os atrasos para que
fosse possivel a andlise de todos os arcos da funcdo logica
utilizada.

A poténcia estatica foi analisada para cada um dos estados
da tabela verdade. A partir do momento em que todos 0s
valores foram obtidos, é possivel definir o maior valor, o
menor valor e a média entre eles.

VII. RESULTADOS

Considerando as quatro portas l6gicas mostradas na secao
anterior, foram feitos experimentos medindo a poténcia
estatica e a poténcia total. Foram determinados os vetores
robustos, podendo ocorrer de uma mesma porta l6gica ter mais
de um vetor robusto. Os vetores de teste robustos e qual
transistor apresenta a falha nos experimentos realizados, séo
mostrados na Tab. 1.



Tab. 1. Vetores de teste robustos utilizados nos experimentos

Porta Logica | Vetor Robusto Rede Transistor com falha
NOR2 00 Pull-down A
NAND2 11 Pull-up A
XOR2 00 Pull-up A _NOT
AOI21 010 Pull-down C

A poténcia estatica e a poténcia total consumida pelos
circuitos foram analisadas quando este teve a presenca da
falha e quando ndo teve. Os resultados obtidos sdo
apresentados nas subsecdes abaixo.

A. Poténcia Estatica

Na presenca de falhas Stuck-On, a avaliacdo estatica é
importante porque havera um transistor sempre ligado. Ficou
comprovado nos experimentos que apenas 0 vetor de teste
robusto, isto é, que acusa a falha na saida, que possui
varia¢fes no consumo de poténcia estatica.

A Tab. 2 mostra as quatro portas ldégicas utilizadas
juntamente com os valores de poténcia obtidos quando ha uma
falha Stuck-On no circuito e quando eles estdo isentos da
presenca dela.

Como jé era previsto, quando ha presenca da falha Stuck-On
no circuito, a poténcia estatica aumenta significativamente. A
porcentagem desse aumento pode ser visto na coluna AP da
Tab. 2. Esse aumento ocorre porque existe um transistor que
fornece corrente continuamente, ndo importando o sinal
aplicado em seu terminal de gate. Isso se torna um fator
determinante no consumo total de poténcia dos circuitos.

Quando o circuito ndo apresenta falha, o consumo de
poténcia aumenta conforme a tecnologia aumenta. Com a
insercdo da falha, a poténcia também continua aumentando a

medida que a tecnologia também aumenta.

Tab. 3. Resultados da poténcia total

NOR2 | Sem Falha (nW) | Com falha(uW) AP (%)
16nm 64,8 6,83 848,75
22nm 75,4 12,60 498,41
32nm 130,0 23,50 453,19
45nm 237,0 42,60 456,33
NAND2 | Sem Falha (nW) | Com falha (UW) | AP (%)
16nm 103,0 4,24 2329,24
22nm 127,0 15,0 746,66
32nm 196,0 13,1 1396,18
45nm 388,0 215 1704,65
XOR2 | Sem Falha (nW) | Com falha (UW) | AP (%)
16nm 298,0 6,76 4308,28
22nm 784,0 12,60 6122,22
32nm 774,0 22,20 3386,48
45nm 254,0 38,50 559,74
AOI21 | Sem Falha (nW) | Com falha (UW) | AP (%)
16nm 172,0 3,54 4758,75
22nm 256,0 6,53 3820,36
32nm 477,0 12,10 3842,14
45nm 883,0 21,80 3950,45

VIII.
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l6gicas

que
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APLICANDO TMR PARA TOLERAR FALHAS STUCK-ON

Para os experimentos relativos aoc TMR utilizamos as
analisando
NOR2, NAND2, XOR2 e AOI21. Estes

Tab. 2. Resultados da poténcia estatica

NOR2 | Sem Falha (nW) | Com falha (uW) | AP (%)
16nm 14,90 3,96 276,26
22nm 4,96 6,50 1210,48
32nm 2,14 10,80 4946,32
45nm 1,29 17,50 13556,89
NAND2 | Sem Falha (nW) | Com falha (UW) | AP (%)
16nm 38,60 3,73 934,85
22nm 12,00 5,10 135,29
32nm 3,46 9,95 187,57
45nm 1,94 15,10 678,35
XOR2 | Sem Falha ("W) | Com falha (UW) | AP (%)
16nm 101,00 7,91 1176,86
22nm 31,20 12,30 1536,50
32nm 10,20 20,30 1890,19
45nm 7,63 30,11 3946,26
AOI21 | Sem Falha (nW) | Com falha (uW) | AP (%)
16nm 20,00 2,03 985,22
22nm 6,31 3,13 2015,97
32nm 2,49 5,47 2196,78
45nm 1,63 8,85 5429,44

B. Poténcia Total

Os resultados para as quatro portas logicas foram
semelhantes para a poténcia total, isto é, com a insercdo da
falha, o circuito consome muito mais poténcia. Isto ocorre
porque ha um transistor sempre consumindo poténcia.

Para demonstrar o quanto a poténcia total aumenta em
circuitos com falhas Stuck-On, a Tab. 3 mostra a diferenca em
percentual (AP) entre os valores de potencia total para o0s
circuitos sem falhas e com falhas.

circuitos foram triplicados e ligados a um votador. Apenas
uma das réplicas possuia a falha Stuck-On inserida no
transistor indicado pela Tab. 1 para cada circuito.

O que podemos perceber na saida destes circuitos é que a
técnica de TMR tolera 100% das falhas do tipo Stuck-On,
desde que seja apenas uma das réplicas atingida pela falha. Os
resultados referentes ao consumo de poténcia e ao
desempenho dos circuitos sem a presenca de falha s&o
mostrados na Tab. 4 para a tecnologia de 16nm. Nas demais
tecnologias, o comportamento de aumento na poténcia
estatica, poténcia total e nos atrasos € equivalente. Escolhemos
mostrar a tecnologia de 16nm porque ela é a mais recente
atualmente.

Tab. 4. Resultados aplicando o TMR sem a presenca de falha

Portas Légicas Poté{n_cia Poténcia Atra§o Nl]mt_ero de
Estatica Total Médio | Transistores
(nW) ("W) (ps)

N Sem TMR 14,90 64,80 3,73 4
% Com TMR 79,29 348,59 28,26 26
Z | Comparagio 5,32 5,37 7,57 6,50
N Sem TMR 38,60 103,00 4,92 4
<Z( Com TMR 133,52 446,13 35,20 26
Z | Comparagdo 3,45 4,33 7,15 6,50
o Sem TMR 101,00 298,00 13,79 12
% Com TMR 306,09 | 1302,15 47,11 50
X | Comparagio 3,03 4,36 341 4,16
- | SemTMR 20,00 172,00 5,96 6
% Com TMR 86,10 991,50 33,98 32
< | Comparagio 4,30 5,70 5,70 5,33




A Tab. 4 mostra que quando a técnica de TMR ¢ aplicada o
consumo estatico aumenta consideravelmente, impactando no
consumo total que também sofre um grande aumento. Tanto
na analise da poténcia estatica quanto da poténcia total, foi
verificado que os circuitos apresentam um aumento de
consumo de no minimo trés vezes mais e no maximo de cinco
vezes mais com a aplicacdo do TMR.

Quanto ao desempenho, quando utilizamos a técnica de
TMR, os atrasos sofrem um aumento tornando o circuito mais
lento comparado aos circuitos originais sem TMR, entretanto,
garantem o comportamento Idgico esperado do circuito.

A darea de um circuito corresponde ao numero de
transistores existentes na descricdo do circuito. Ja que a
poténcia estd diretamente relacionada com a area, 0 circuito
que tem a maior area tera também a maior poténcia. Isso pode
ser observado na Tab. 4 com a porta l6gica XOR2.

Na Tab. 5 é mostrado o consumo de poténcia quando uma
das réplicas esta com falha aplicando o0 TMR e também
quando o circuito ndo esté triplicado. O consumo estatico e o
consumo total aumentam ligeiramente, podendo ser
considerados equivalentes ao consumo das portas sem TMR
com falhas.

Tab. 5. Resultados aplicando 0 TMR com a presenca de falha

- Poténcia | Poténcia

Portas Logicas Estatica Total
(W) (W)

~ Sem TMR 3,96 6,83
% Com TMR 4,03 6,97
Z | Comparagio 1,01 1,02
S Sem TMR 3,73 4,24
<Z( Com TMR 3,84 4,57
Z | Comparagdo 1,02 1,07
~ Sem TMR 7,91 6,76
% Com TMR 8,14 7,82
X | Comparacéo 1,02 1,15
o Sem TMR 2,03 3,54
S | ComTMR 2,10 4,32
< | Comparagéo 1,03 1,22

Além disso, vale lembrar que o votador na técnica de TMR
€ um ponto unico sensivel a falha, e que se vier a falhar, o
resultado poderd ser incorreto. Quando mais de uma réplica é
atingida pela falha Stuck-On, o circuito apresentara falha na
saida.

IX. CONCLUSOES

Este trabalho teve por objetivo mostrar o comportamento de
um tipo de falha que ocorre em transistores MOS em
tecnologias nanométricas. Os resultados mostram que 0s
circuitos na presenca de falhas Stuck-On impactam
significativamente o consumo de poténcia.

O consumo de poténcia sofre impacto devido a um
transistor que fica conduzindo de forma permanente, sendo a
principal caracteristica para deteccdo da presenca da falha
Stuck-On.

Quando fizemos as analises considerando a técnica de TMR
podemos perceber que quando a falha estd em apenas uma das
réplicas, os circuitos se apresentam 100% robustos. Esta

tolerancia total a falhas Unicas garantida pela TMR compensa
0s aumentos de poténcia e de atrasos inseridos pela triplicacdo
dos circuitos, quando as aplicacdes projetadas exigem um alto
grau de confiabilidade.
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